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Introduction

Oliver SCHNEIDER - Directeur général adjoint

Centre d’Expertise du Numérique
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Introduction : approche data-centric en FW-B 73 j‘:‘v?,sg

Gouvernance (CGD)

Master data Qualité Meta

(MDM) (DQM) Comides | | D LMERLIE

| Gestion des
données
Sécurité et Echange de

Analytics Vie privée . :
acces données

Gestion de contenus
(EOS — GID, archivage...)
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Banque Carrefour d’Echange de
Donnees : presentation

Cédric JEANMART - Directeur A.l. BCED




Banque Carrefour d’échange de données

3

FEDERATION
WALLONIE-BRUXELLES

Secrétariat général

*=—=eWBS

e-Wallonie-Bruxelles Simplification

Organe décisionnel

= le Conseil stratégique

Wallonie

Secrétariat général

Il est composé des 2 Secrétaires généraux
et du Fonctionnaire général d’eWBS.

Les 3 directeurs d’eWBS
y sont invités.

é@‘ Wallonie
S Bruxelles
(/3 - eWBS
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Banque Carrefour d’échange de données {3 - eWBS

« Outil de simplification administrative et d'amélioration de la qualité
des services pour les usagers et les administrations publiques.

Principe de base : only once.

Accord de coopération “partage de données” du 23 mai 2013.

Missions :

« Assure le partage des données authentiques de maniére sécurisee et en assurant les
principes de la protection des données;

« Contribue au développement des sources authentiques.
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Le partage de données via la
BCED

Thomas DUFRASNE — Chef de projet BCED
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Notre role dans I’echange de données (/5 . eWBS

* |nstitution reconnue et mise en ccuvre via un Cadre LEGAL

=» Tiers de confiance

« Entité indépendante de confiance vis-a-vis des partenaires fédéraux et
régionaux

« Offrir des services d’accés sécurisés aux sources authentiques, dans le respect
de la Loi vie privée

=» Intégrateur de services
» Organiser et faciliter 'échange de données authentiques

« Offrir des services adaptés aux besoins métiers des administrations (agregation
de services)
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Echange de données {3 - eWBS

Sources Authentiques
e Producteur de services
e Fournisseurs de données

BCED TRAGABILITE DES OPERATIONS

e Intégrateur de services
e Régulateur des échanges
FILTRAGE DES DONNEES

Services Administratifs
e Consommateur de services
e Consommateur de données
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Organisation en 2 poles 7 S SWBS

. Le POLE ORGANISATIONNEL (PO)

 Partie organisationnelle/administrative

e Une cellule Partage de données, chargée d'encadrer |la mise en ceuvre de I'échange
de données

* Missions du PO
* Sensibilisation/Information des administrations

* Accompagnement lors a la rédaction du dossier de demande d’autorisation a
adresser aux autorités compétentes

* Accompagnement pour I'obtention de données authentiques

* Coordination avec les partenaires ; intégrateurs de services, sources
authentiques fédérales...
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Organisation en 2 poles 7 S SWBS

. Le POLE INFORMATIQUE (PI)

« Partie techniqgue/informatique

e La concrétisation des échanges données est assurée par le DTIC et I'ETNIC
(départements informatiques des administrations en Wallonie et en Fédération
Wallonie-Bruxelles).

* Missions du PI
* Développement et fourniture de services techniques

* Permettre I'accés aux données (= exposition des services) des administrations en
fonction des autorisations obtenues au préalable

» Agrégation de services issus de plusieurs sources authentiques
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Processus genéral de I’echange de données {3 - eWBS

TRAITEMENT D’UN ACCES A DES DONNEES AUTHENTIQUES
PROCESS GENERAL

4 N\ 4 N\
ANALYSE / AUTORISATION CONCRETISATION
f BCED-WI h
i RECEPTION ET OBTENTION D’UNE - J
= ANALYSE DE LA AUTORISATION ~ PASSAGE [ Fuxess >
z DEMANDE J > E\;:BA? oo
= + + ! Y
= ("INTEGRATION BACK OFFICE )
(%)
: : J
v}
o<
o f AUTRE ACCES h
Y O »
2 \ J
VN VN
IMPLEMENTATION DU SERVICE ACCES CONCRET AUX DONNEES
A J & J
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Quelques chiffres (PO) . :L;xV?IBeg

Tableau des échanges de données

1 Fluxidentifie 177 €14519332 £€14303473 €215859
2 Dossier en cours de constitution (analyse) 60 €2027176 £€863500 €1163676
3 Demande envoyée 18 €96333 €14 733 €81600
4 Autorisationrecgue 45 £€1017088 €652 140 £364948
5 Développement backend 66 £€5776838 €£3474850 £€£2301988

6 Fluxterminé _ €40098437 €11073772

« 616 projets identifiés
« 250 projets réalisés
* 50.000.000€ de gains annuels de charges administratives
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Producteur
SA1 Consommateur Consommateur
BCED Administration
Producteur
Producteur
SA 2
SA = Source Authentique

« 368 flux "consommes" aupres des Sources authentiques
» 428 flux "exposes" vers les administrations
» 800.000 requétes mensuelles en 2017 (vs 140.000 en 2014)




éﬁ Wallonie
,2?) Bruxelles

BCED-WI (/3 - eWBS

* Qu’est-ce que c'est?
» Une application qui permet la consultation de différentes sources de
données authentiques au travers d’une interface unique

« Pour qui? Pour quoi?
 Je suis une administration
» Je dois consulter des sources authentiques
» Je n’ai pas (encore) d’application (métier) intégrée pour cette consultation

» Je dois jongler avec differentes applications pour différentes Sources
Authentiques
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Interface unique pour consulter plusieurs sources authentiques

Acces sécurisé via une authentification par elD

Caractere évolutif et générique de l'outil (nouvelles SA au fur et a mesure)

« User-friendly »

Pas de recherche de masse possible
* Consultation«1to 1l »
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« Sources authentiques déja disponibles:
* Registre national, Registres BCSS
» Avertissement Extrait de Role
« Banque Carrefour des Entreprises
 Direction de I'lmmatriculation des véhicules
« Dimona (relation employeur-employé)
« Handiflux (statut des personnes handicapées)
» Dettes sociales et fiscales des entreprises
« Statut BIM (Bénéficiaire de I'Intervention Majorée)
« Données INASTI
 Allocations familiales

« Données cadastrales
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e-Wallonie-Bruxelles Simplfication

Banque Carrefour d'Echange de Donneées - Web Interface

Vous étes ici : Il herche > Sélection de la source

Accueil

#  Mouvelle recherche

RESULTAT - RN - RECHERCHE PAR RN

INFORMATIONS SUR LA DEMANDE
Statut global de la demande

RESULTAT DE LA RECHERCHE
Numéro de registre national
Nom

Prénoms

Date de naissance

Lieu de naissance

Statut

Sexe

Nationalité

Etat Civil

Adresse

Code de la rue

Code postal

Localité

Date du décés

Banque Carrefour d'Echange de Données - Web Interface Nom Bottom
Prénoms Patrick
Vous étes ic - Nouvelle recherche > Sélection de la source > Registre National
Contexte légal: Inspection Justificatif: Midi GL o prS— FETeTEm— Date de naissance 06/06/1974
Sociale N Accueil - . .
gl e S o R Lieu de naissance Auderghem
. RN - RECHERCHE PAR NOM Acddé
SELECTION DE LA SOURCE Statut Décédé
Hom Sexe M
Registre National Prénoms L
; : . Oeoideme prinom Nationalité
Dette Sociale "Dall i naiesance g Etat Civil Marié(e)
) Incertitude sur la date de naissance ? Ad R d | T °10
— [ Recherrer | eese uece’h mppen
irection de Mmmatriculation shicul Code de la rue 7554
Dette Fiscale RN - RECHERCHE PAR RN Code postal 6043
T Localité Charleroi

SUCCESS

74 74
Bottom
Patrick
06/06/1974
Auderghem
Décédé

M

Marié(e)

-RN - i

- RN - Histori I
Handiflux - Recherche Handiflux
AER - Recherche AER

Rue de la Trappe n*10

7554
6043
Charleroi

RESULTAT - RN - RECHERCHE PAR RN

INFORMATIONS SUR LA DEMANDE

% B ——— Statut global de la demande SUCCESS
o 'F—eWBS RESULTAT DE LA RECHERCHE
& Watorv Srusaten Sevgafcation & ] =
Numéro de registre national 74060639749

RN - RECHERCHE PAR ADRESSE

*Code postal
RESULTAT - RN - COMPOSITION DE FAMILLE
*Numéro

INFORMATIONS SUR LA DEMANDE
Uniquement les chefs de familles [

Statut du traitement
Statut global de la demande

SUCCESS
PROCESSED

RESULTAT DE LA RECHERCHE
Composition de famille de Bottom Patrick (74060639749)

74060639749 Bottom Patrick 06/06/1974 M gtl:;,ge

T6060621876 Ricei cona e SO ggg/1976 F Epouse
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Sources authentiqgues: nos

MISSIONS, NOS services, vos
résultats

Denis VAN NUFFELEN — Chef de projet BCED
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Notre offre de services

/"‘"\} :

On ~u U .
Octroyer le label de Apporter un soutien Promouvoir la
Source Authentique effectif a la qualité des gouvernance de
données I'information

Q"’*‘@

Soutenir le partage de Constituer, mettre a jour Mettre a jour la

données et mettre a disposition le méthodologie de
catalogue de labellisation

I'information

68
3 -

WaIIonle
Bruxelles

- eWBS
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Source Authentique 73 I"Z‘v?,é*é‘

Contenant des informations validees et

/ =¥ mises a jour par un gestionnaire unique

— - Mise a disposition d’autres services

Base de administratifs via des reseaux
erdac informatises et securises fournis par la
BCED
\ Contenant des données de reference

=7 dont le niveau de qualité documenté est
garanti




Vos avantages

1. Suite a 'obtention du label de Source Authentique

Visibilité en tant Accompaghement Prise en charge

gu’acteur de la BCED pour des demandes
incontournable et initier les projets d’acces (pour les
reconnu techniques données a
caractere
personnel)

-

&2 Wallonie
~57 Bruxelles

(13 - eWBS



Vos avantages

2. Suite a I'accompagnement spécifique de la BCED

Vue objective sur la

qualité de vos
données

Optimisation des
processus liés a la
gestion de
I"information

Maitrise de
I'information

Amélioration

e phasée de la qualité des
données

e de la gestion globale de
I'information

e de la cohérence et de
I'organisation des
référentiels de données

q))
(73

WaIIonle
Bruxelles
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Comment devenir source authentique? ”‘%?) Bruxelles
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/;nsemble de bonnes

pratiques

Approche exhaustive

Boite a outils
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Nos outils (/3 - eWBS

—— Banque Carrefour d’Echange de
82 Unicd des donndes . Standardisé impstant Donnees
A3 | completude des donnndes 2 Piloti Essentisl
44 Lohdrence des données 4 Standardisé lImportant
T 2 Pt o
3 Systématisé Signicatil 2 -
St S Rapport d'Analyse de Qualité et de
Filoté. Crtiqua

Maturité de la Source Authentique

Maitrise de l'information

Gestion de 1a disponibilité . N -+ Maitrise de la Qualité

Maitrise de |'information
Maitrise de la Qualité

1 2 3 4 \
- Maitrise des traitements de.
]

Maturité g Gestionnaire e
_ -
e

donrkas Maturité du Gestionnaire

Maitrise des traitements de donnéas
Gastion de la disponibilita

Maturité & Qualité de la Source Authentigue



Bruxelles
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Et concrétement {3 - eWBS

Présenter la démarche

et plan de Définir le périmétre des donné
efm/r e perimetre aes aonnees de labellisation

Note Note Note au
d’opportunité d’orientation le
Désignation
! i Source
L 5 COPIL pour i authentique
| Fixer equipe . validation du , q >

projet de note au
GW

1. Phase d’opportunite
max. 3 mois

. Phase projet

3. Phase de labellisation

A D 110
Analyse juridique
Projet de base

légale

Analyse sécurité

Légende: Rapport analyse
. ccurité
Livrable *
Analyse qualité-maturité

. Rapport qualité et ‘
Action ’ maturité

Analyse intermédiaire 4. Phase juridique
(XX mois)




Quelques réalisations en cours ... {3 - eWBS

\ Elll'
* comptes

au service des finances locales

Cheques-
entreprises

Passeport Entreprise Finances Locales Cheques Entreprises Inventaire Centralisé Répertoire Entreprise
des Adresses & Routes environnement

has BE0E ‘g

Natura2000 Etablissements Seveso Agriculteurs Diplomes Eleves
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Sécurité de I'information et
protection des données

Joffrey GOUMET — Conseiller Securité & Qualité
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Sécurité de I'information et protection des données (3. oWBS

» Sensibilisation a la sécurité de I'information et a la protection des
données

 Avis de sécurité et analyses de risque

« Accompagnement et soutien en matiere de sécurité de
I'information

« Appuli juridique

e Autres missions
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Sensibilisation a la sécurité de I'information ﬂ'%%@ Bruxelles

et a la protection des données ('3 - eWBS

..Bgicj‘qﬁl"!,,i';?p:;}dempos,edet,ava,[  Sensibilisation de 'ensemble des

acteurs participant a I’_échange de
: [Dolainveatmen stpertr s doralis sspiin i alih USE? données ou a la création de sources

dans les couloirs de mon service, est-ce normal ? .

+ Ces feuilles abandonnées prés de l'impnmante/la photocopieuse, auth e ntl q u es
dans le couloir, est-ce normal ?

« Mon collégue a oublié son badge. Dois-je lui préter le mien ?

+ Suis-je slr du réseau WiFi public que je viens de détecter sur cette
aire d'autoroute ?

+ Jesoisun mai dun do mes colguesminvtan 4 sccéder  n « Animation d’'ateliers de sensibilisation et

site inconnu. Est-ce normal ?

| e e T e fourniture des supports associés

est robuste et récent ?
- Est-ce que le coffre de ma voiture est un lieu sdr pour

+ Puis-je transférer ce mail,
avec TOUTE la conversation liée ?

. Introduction * Veille sécuritaire et suivi des menaces

Py PP S —

Cybercriminalité : trois victimes

B e e B i « Support aux organismes pour les

M 20 e mben 2091 & 171

Une enqudte do Norton by Symantec rovale gue 1.4 milhon do Belgoes

ont Gaih MG VICUMes do Cybarcnminaitd en 2010, co g reprasonto
rois por par o

aspects « sensibilisation a la sécurité de
I'information et a la protection des
données»




Vraisemblance

Avis de sécurité et analyses de risque

T04 T06, T11 T02, T07, T15, T16
T05 T13, T14
T01, T10
T08 T03 09
1 2 3 4

Impact

A Traiter

[ uyberdiiague sur perimeLre exwerme 1s
T12 Code malicieux / infection virale 12
T06 Abus de ressources ICT 9
T08 Probléme électrique 9
TO9 Probléme environnemental 9
T10 Dommage majeur ou indisponibilité de long terme 9
T13 Déficience de ressources, connaissance ou support 9
T14 Défaillance matérielle 9
T15 Défaillance logicielle 9
T04 Erreur dencodage 8 NON
T03 Modification ou destruction malicieuse de données 6 NON
T05 Meodification ou destruction accidentelle de données 6 NON

Table des matiéres

AVANT PROPOS
CONTEXTE

CONTEXTE SPECIFIQUE

1
2

3.  OBJETET PERIMETRE

a

S. CONTRAINTES LEGALES ET REGLEMENTAIRE (OPTIONNEL)

6. CALENDRIER ET PARTICIPANTS
7. ANALYSE METIER
71 RaDag METER
72 TABLEAUX D€ BORD METIER
7.21  Cuiture de lo sécurite
7.22 Engogement de lo direction ..
7.2.3  Securité des systémes.....
7.24 Conformits......
7.25 Améborotion Permonents ... e
8.  ANALYSE DE RISQUE
81 INTROOUCTION
82 LES NIVEALIX D' EXIGENCE
83 EVALUATION DE LA MENACE

83.1 Evoluation de I'mpect.

832 Evoluotion el Ve O e

84 EVALUATION DES RiSQUES
LS G T T S —
842 Evaluotion dunizque............
843 Cortogrophie des risques

85 PRINCPALX RISQUES

852 Risque2...
9. PRIORITES ET PLAN D’ACTIONS
91 VUE GLOBALE
92  EnpETAL
921 Actiond ...
922 Actonl.....
823 Acton3
10. RISQUES RESIDUELS

11 ANNEXE 1: MATRICE DES MENACES

10

15
15
16

18

20

2
23

o N W

o

e &3
.23
—23

25

26

P

&2 Wallonie
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Accompagnement et soutien en
matiere de sécurité de 'information

Support des
conseillers

en sécurité

Expertise en
sécurité de
I"information
et de
protection
des données

Conseil a la
mise en
ceuvre d’'un
systeme de
gestion de la
sécurité de
I"information

3 A Wallonie
%9 Bruxelles

(13 - eWBS
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Appui juridique (1/2) (3 .. eWBS

« Consells et avis juridiques sur toutes
guestions ayant trait aux echanges de
données

« Conseils et avis relatifs a la protection
des données personnelles

« Accompagnement dans la rédaction des
demandes d’autorisation pour acceder
aux sources authentiques

« Sensibilisation et/ou formation en
matiere de protection des donnees




éé WaIIonle
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Appui juridique (2/2) (73 - eWBS

 Aide et conseils pour la rédaction de
textes impliquant des échanges de
données (aspect utilisation de données)

« Accompagnement a la redaction de
projet de textes pour la mise en place de
sources authentiques (Décret et/ou
Arrété d’execution)

* Velille et suivi des évolutions législatives
en la matiere au niveau fédéral et au
niveau des autres entités fédérées
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Autres missions 7 - :L:(v?lseg

* Entretenir les relations avec les
autorités de controle et les
iIntégrateurs de services, ainsi
gu’avec les administrations clientes

* Participation a des groupes de travalil
en lien avec la protection des
données, la sécurité et les echanges
de données (au niveau regional et
federal)
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Open Data en Wallonie: I’'exemple du
Geéoportail de la Wallonie —un
partenaire pour la diffusion de vos
géeodonnées

Vincent BOMBAERTS — Géomaticien a la
Direction de l'intégration des géodonnées
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geoportail.wallonie.be

http://geoportail.wallonie.be



http://geoportail.wallonie.be/
http://geoportail.wallonie.be/
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300+
datasets

Download  WalOnMap
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Open data, INSPIRE et PSI s o

The PSI Dlrective

2013/37/EU of the European Parliament and of the
Council of 26 June 2013 amending Directive 2003/98/EC
on the reuse of Public Sector Information



http://inspire.ec.europa.eu/
https://ec.europa.eu/digital-single-market/en/european-legislation-reuse-public-sector-information
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GEOPORTAIL DE LA WALLONIE (s

ﬁ @GeoportailWal
http://geoportail.wallonie.be n www.facebook.com/GeoportailWal

m Géoportail de la Wallonie



http://twitter.com/geoportailwal
http://twitter.com/geoportailwal
http://www.facebook.com/GeoportailWal
http://www.facebook.com/GeoportailWal
https://www.linkedin.com/company/18192420/
https://www.linkedin.com/company/18192420/
http://geoportail.wallonie.be/
http://geoportail.wallonie.be/
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Cédric JEANMART - Directeur A.l. BCED
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* Questions — réponses

* « Speed dating »

« Echange de donnees et BCED-WI
» Sources authentiques et CENM
» Sécurité et protection des données

* Plaquettes informatives

 Coordonnées de contact :

* support-bced@ensemblesimplifions.be

- 081/40.98.10



mailto:support-bced@ensemblesimplifions.be
mailto:support-bced@ensemblesimplifions.be
mailto:support-bced@ensemblesimplifions.be
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Offre de formation simplif’ a TEAP 7 S SWES

* Introduction a la simplification administrative et a I’'administration
électronique — Base

— vendredi 21/09 et 12/10 (Namur)
— vendredi 05/10 (Bruxelles)

* Introduction a I'administration électronique
— mardi 27/11 (Bruxelles)

« Echange de données entre administrations
— jeudi 17/05 (Namur)
— vendredi 08/06 (Bruxelles)

« Evaluation des risques autour de la sécurité de I'information
— mardi 22/05 (Namur)
— mercredi 06/06 (Bruxelles)

Consultez le catalogue des formations EAP:

https://eap-wb.syfadis.com



https://eap-wb.syfadis.com/
https://eap-wb.syfadis.com/
https://eap-wb.syfadis.com/
https://eap-wb.syfadis.com/
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www.ensemblesimplifions.be

info@ensemblesimplifions.be

En Wallonie En Fédération Wallonie-Bruxelles

Chaussée de Charleroi, Boulevard Léopold I,

83B - 4e étage 44 « bureau 6E630
B-5000 Namur B-1080 Bruxelles

Tél. : +32 81 40 98 00 Tél.: +32 2413 25 10
Fax: +32 81 40 98 01 Fax: +32 2413 35 10




